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Resumo: O presente trabalho apresenta a criptografia como uma técnica primordial aos
sistemas de informacédo, pois, em sua esséncia, as tecnologias de informagéo e comunicacao
carregam consigo a preméncia da velocidade. Assim sendo, torna-se passivel de carregar em
seu bojo ndo apenas beneficios, mas, também mazelas, dentre as quais, aparecerd em destaque
ao longo deste artigo, uma que é resultado imediato deste mundo tdo efémero - a auséncia de
seguranca - logo, o0 uso da criptografia na transmissao de dados é praticamente uma norma, a
qual ndo pode ser deixada em segundo plano de maneira alguma. No atual contexto da
globalizacdo, onde a informacdo é o bem mais precioso, 0 uso ou ndo da criptografia pode
significar a diferenca entre fracasso e sucesso. Portanto, o objetivo deste trabalho € abordar a
criptografia como importante ferramenta na seguranca de rede. A metodologia utilizada foi a
revisao bibliogréfica.
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INTRODUCAO

Desde os primoérdios da historia humana a comunicagdo se tornou uma necessidade,
de um modo totalmente diferente do restante dos animais, visto que as articulacBes entre
simbolos e significados passaram a ganhar nivel de complexidade mais bem elaborado. O
grande problema do processo de comunicacdo é que, apesar de ser um ato social, por diversos
motivos, razdes ou interesses, diversas vezes esse processo necessita de certo sigilo, seja por
questdes de confrontos, quer seja para evitar a perda de algum recurso.

Nesse entremeio surge a ideia de criptografar mensagens, ou seja, criar métodos 0s
quais permitam que apenas 0 emissor e 0 receptor do conteddo da comunicacdo 0 possa
entender. Primeiramente ndo se iniciou com o processo de codificacdo/decodificacdo de
mensagens, mas, um sutil escamoteamento dos tdo preciosos recados — tatuagens no couro
cabeludo ou por baixo das armaduras sdo exemplos desta técnica.

Os sistemas de codificacao tal qual conhecemos hoje evoluiram muito a partir da 22
Guerra Mundial, quando mensagens cifradas eram passadas entre aliados no front de batalha e
até mesmo em além-mar. Decodificar esses contetdos significou a vitdéria em uma série de
batalhas, bem como, em grande medida, at¢ mesmo a derrocada final de quem teve 0 seu
contetdo desvendado.

A tecnologia que evoluiu destes processos criou bases para o que € hoje a moderna
criptografia, as quais estdo presentes nos mais diversos afazeres do nosso dia-a-dia, desde os
mais corriqueiros até 0os mais complexos - desde acessar um e-mail, fazer realizar uma
transferéncia bancaria entre investimentos localizados em bolsas de valores em pontos antipodas
do mundo.

Neste trabalho, também, serd estudado uma temaética que envolve diretamente em
seu uso a criptografia, que € o uso de bitcoins; uma espécie de moeda virtual que corre em
paralelo ao sistema financeiro, sem que para isso ndo perca em si mesma a sua nogéo de valor,
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tanto que, suas operacfes demandam seguranca, portanto, criptografia.

1. CONCEITUACOES DE CRIPTOGRAFIAE O SEU USO NOS BITCOINS

A etimologia do vocébulo criptografia revela a sua razéo de ser - do grego: kryptds,
"escondido”, e graphein, "escrita" - é o estudo dos principios e técnicas pelas quais a
informacdo pode ser transformada da sua forma original para outra ilegivel, de forma que possa
ser conhecida apenas por seu destinatario (detentor da "chave secreta™), o que a torna dificil de
ser lida por alguém ndo autorizado. Assim sendo, s6 o receptor da mensagem pode ler a
informacao com facilidade.

Para tanto, cada vez mais é necessario que esses dados sejam armazenados ou
transportados de maneira segura, de modo a dificultar a invasao dos dados, criando-se chaves de
seguranca para proteger nossas informacdes pessoais em transacdes, tais como contas bancarias,
conversas pessoais, segredos profissionais, dados sigilosos, etc. Acerca disto, (Costa et alli.,
2012) afirmam que:

“Conectar-se em rede significa possibilitar condicdes especificas de controle
COM acesso externo aos recursos no contexto computacional, principalmente
as informagoes. As falhas decorrentes da auséncia de medidas de seguranga
para protegdo permitem condigdes de controle e acesso que podem ser
exploradas por usuarios externos ou internos ao sistema de computagéo,
obtendo acesso ndo autorizado. As falhas no sistema podem ser causadas por
impactos de diferentes niveis havendo uma ambivaléncia, partindo desde
uma simples ameagca, até uma acdo que comprometa a imagem corporativa,
chegando a perdas financeiras e de mercado em longo prazo”.

A criptografia € um ramo da Matematica, portanto seus métodos sdo muito antigos,
logo, suas analises e proposi¢cdes apareceram bem antes que a Ciéncia da Computacédo. De fato,
o estudo da criptografia cobre bem mais do que apenas da cifragem e da decifragem. E um ramo
especializado da teoria da informagcdo com muitas contribuicdes de outros campos da
matematica e do conhecimento, incluindo autores como Maquiavel, Sun Tzu e Karlvon
Clausewitz. Mas, em se falando de ciéncia da computacdo, a criptografia garante basicamente
quatro objetivos principais, os quais foram enumerados por (Reisswitz, 2012):

“1 - confidencialidade da mensagem: sé o destinatario autorizado deve ser
capaz de extrair o contelldo da mensagem da sua forma cifrada. Além disso, a
obtencdo de informacdo sobre o conteddo da mensagem (como uma
distribuicdo estatistica de certos caracteres) ndo deve ser possivel, uma vez
que, se o for, torna mais fécil a analise criptogréfica.

2 - integridade da mensagem: o destinatario devera ser capaz de verificar se a
mensagem foi alterada durante atransmissao.

3 - autenticacdo do remetente: o destinatario devera ser capaz de verificar
que se o remetente é realmente quem diz ser.

4 - nao repudio ou irretratabilidade do remetente: ndo devera ser possivel ao
remetente negar a autoria de sua mensagem.

Esta listagem, em resumo, enumera um conjunto de objetivos a serem alcancados
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pela criptografia, mas, ndo significa que um algoritmo dard necessariamente conta de todas
essas caracteristicas e objetivos. Em geral, atuam especificamente em uma ou mais
caracteristicas. Acerca deste fato (Reisswitz, 2012) afirma:

“Mesmo em sistemas criptograficos bem concebidos, bem implementados e
usados adequadamente, alguns dos objetivos acima ndo sdo praticos (ou
mesmo desejaveis) em algumas circunstancias. Por exemplo, o remetente de
uma mensagem pode querer permanecer anénimo, ou o sistema pode destinar-
se a um ambiente com recursos computacionais limitados.”

Desse modo, a criptografia trabalna com uma série de chaves simétricas e
assimétricas, que tal qual a uma chave numa fechadura trabalha no algoritmo para proteger o
acesso ao contedo. Ainda sobre este fato (Reisswitz, 2012) afirma:

“Chave Criptografica é uma com valor secreto, a qual interage com o algoritmo
de encriptacdo. A fechadura da porta da frente da sua casa tem uma série de
pinos. Cada um desses pinos possui multiplas posi¢cdes possiveis. Quando
alguém pde a chave na fechadura, cada um dos pinos é movido para uma
posicdo especifica. Se as posi¢Oes ditadas pela chave séo as que a fechadura
precisa para ser aberta, ela abre, caso contrario, ndo.”

Do mesmo modo funciona um algoritmo de encriptacdo, tanto no modo assimétrico,
com a sua chave publica, quanto no modo simétrico, com uma chave particular. Nesse
entremeio surgiram os DES simples, os triplos, 0os AES, etc. que evoluem ainda mais o poder de
seguranga, mas, que muitas vezes acabam por aumentar a necessidade de processamento e de
memoria.

Nesse panorama de seguranca de redes, do uso da criptografia surge os Bitocins. O
Bitcoin ¢ uma criptomoeda descentralizada que visa facilitar transacbes de financeiras no
ambiente virtual, de forma segura e independente de qualquer instituicdo financeira, como o
sistema bancario. Sobre isto, (Oliveira et alli, 2014) afirmam:

“A auséncia de um controle central mediado por um governo ou institui¢do
financeira agregando seus impostos e taxas administrativas, bem como a
manutencdo da privacidade durante seu uso e o fato de serem objetos
totalmente digitais, confere o crescente aumento de popularidade ao Bitcoin, se
mostrando como uma alternativa as moedas convencionais e mais adequado as
novas tecnologias da informagao e comunicagéo”.

O crescimento dessa moeda, desde sua apresentacdo em 2008, no grupo de
discussdao The Cryptography Mailing, por um programador japonés ou um grupo de
programadores, de pseudénimo Satoshi Nakamoto, ndo se deu como sucesso ainda por varios
fatores: uma das coisa que impede que essa moeda entre em uma grande circulagdo ¢ o fato de
muitas pessoas ndo confiar nessa moeda digital, vindo a pensar que ela pode ser fraudada,
copiada e rouba por piratas da internet (crackers e hackers) de suas respectivas contas. O que
ndo ¢ uma verdade em si, pois como todo e qualquer sistema apresenta falhas, mas, também
uma série de qualidades. Dentre elas estd o codigo aberto, que favorece a troca de experiéncia
entre programadores do mundo todo, bem como a criptografia durante o processo. Sobre tal
fato, (Oliveira et alli, 2014) reafirmam:
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“A criptografia e as redes ponto-a-ponto fundamentam as bases tecnologicas
para o desenvolvimento de um novo conceito de moeda, a cripto-moeda, que
obedece a um rigido e ao mesmo tempo simples protocolo de
funcionamento, que expressa a forma como deve ser emitida, armazenada e
transmitida, sendo esta ultima, analoga a uma operagdo de enviar e receber
e-mails. Outra caracteristica marcante estd no uso de tecnologias de fonte
aberta, mais conhecidas como open source que sustentam essa cripto-moeda
chamada Bitcoin”.

O Bitcoin pode ser salvo em computadores ou em pen drives na forma de "arquivos
de carteira” ou como "servigos de carteira online", provido por terceiros, e em ambos 0s casos
podem ser enviadas pela internet para qualquer lugar do mundo ou para qualquer pessoa que
tenha um "endereco bitcoin", podendo transacionar diretamente uns com 0s outros, usando
criptografia de chave puablica, sem intermédio de uma instituicdo financeira. Transacfes sdo
verificadas pelos nés da rede P2P, ponto a ponto, e registradas em um banco de dados
distribuidos (livro-razdo publico) de contabilidade publica conhecidos como Blockchain.

Para a seguranga, essa moeda oferece uma chave publica a cada transacdo, que
funciona da seguinte forma: a chave publica pode ser usada para verificar se uma assinatura
digital foi gerada pela chave privada, bem como codificar dados que somente a chave privada
poderd abrir. Ou seja, a chave publica é para o uso dos outros, enquanto a chave privada € usada
por Voce.

A aceitagéo e adeséo ao Bitcoin nas diversas perspectivas impactadas com essa nova
tecnologia, pode ser um 6timo investimento para conseguir escapar de inflacbes e crises
financeira que alguns paises passam.

CONCLUSAO

Vérias sao as possibilidades oferecidas pela rede, algumas muito boas e libertadoras,
tais como o uso Bitcoin. Todavia, conforme em vista de tudo que foi explanado até aqui, fica
bem claro que a tecnologia de seguranca em redes € algo mais do que necessario, para ndo dizer
que é imprescindivel, ou até mesmo compulsorio.

Neste contexto, as técnicas de criptografia sdo uma boa aliada na batalha entre o
usuario comum, que trafega na rede ao realizar as suas obrigacfes e os seus afazeres diarios,
versus o usuario que usurpa informacdes ao seu favor. Isto tudo ocorre porque existe uma serie
de ameagas na rede mundial de computadores, desde virus simples, passando worms e trojans
mais robustos, até mesmo existem os spywares bem elaborados que espionam o dia-a- dia de
empresas e de cidaddos simples ou chefes de Estado. Além disto, a tecnologia de seguranca
criptografica é considerada assim, como a protetora do maior bem da atualidade, pois protege o
cerne do paradigma da nossa sociedade — a informacao.
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